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Contexto coronavirus, un rinoceronte gris Rk
De “Cisne Negro” a “Rinoceronte Gris” pwec

La pandemia del COVID-19 se puede considerar como un “Cisne Negro” para China (alto impacto, baja
probabilidad), sin embargo para el Europa, debe considerarse como un “Rinoceronte Gris”... evento de
alta probabilidad, con indicios claros pero peligro de no medicion/diligencia respecto al impacto real:

Impacto en cuenta de Absentismo
resultados laboral

Derrumbe confianza de
empleados y clientes

No atencion a
tareas clave
Disminucion
produccion




Grandes cuestiones a resolver... L
pwce

Ante una situacién como la que estamos viviendo, es necesario que las organizaciones se (re)planteen
una serie de cuestiones para gestionar esta crisis y sus planes de contingencia asociados:

Algunas preguntas obvias como: ¢qué tipo de estructura tiene mi compainia?, icual es mi ambito de
actuacion?, cimpactos sobre mi modelo de negocio?, écual es mi nivel de manualizacion/digitalizacion
interna/externa?.

La salud de las personas lo primero / el negocio en segundo término, garantizando las néminas y la cuenta

de resultados.

¢Disponen mis empleados de medios e instrucciones para continuar con la operativa y procesos de
negocio?, ctengo identificados y bajo control mis procesos criticos y funciones clave en una crisis?

¢Conocen mis empleados y colaboradores los medios y canales por los que comunicarse y reportar
incidencias? ¢Disponen de informacion veraz, transparente y actualizada?

¢Estan mis proveedores preparados para cubrir demandas y necesidades?, ccuento con alternativas ante
procesos criticos y/o en procesos de soporte?

PwC 4



Tipo de estructura de mi organizacion y necesidades L

pwc

Ahondando en las cuestiones corporativas, cada organizacion debe analizar su situacion y sus
necesidades, respondiendo a cada una de las siguientes cuestiones entre otras, cada una de ellas puede llevar
un plan de accion/contingencia ad_hoc:

Tipos de empleados y

sus necesidades Operativos, técnicos, autéonomos, ETTs, proveedores, situaciones personales, movilidad, etc.

Dispersion geografica Local, nacional, comunitaria, multinacional, con dependencia de proveedores extranjeros.

Cadenas de montaje con alto porcentaje de dependencia de mano de obra o supervision
humana (no remotizable), sectores de fabricacion, industria, trasporte, investigacion,
turismo, facilities, retail, distribucion. Cada uno de ellos con diferente mix IT, IoT y OT.

Nivel de manualidad

procesos de negocio

Herramientas de conectividad, sistemas de seguridad, medidas de teletrabajo, dependencia

Nivel de digitalizacion de proveedores, % digitalizacién de cadenas de montaje, plataforma digital para clientes.

Cadena de Por sectores (primario, secundario, terciarios) por su dependencia de manualizacion de los
valor/distribucion procesos de negocio o por su dependencia de comercio electrénico (B2B, B2C, C2B, C2C), etc.
5




¢Donde me duele/dolera mas? L

pwc

Fundamental comprender cuales son los procesos criticos en el modelo operativo de mi compaiia, y
las acciones para reducir el impacto (que seguro habra) en ambitos clave de interés para el Comité

de Direccion:
Operaciones
e Evitar retrasos operacionales
e Garantizar recursos necesarios para

Economlcp o asegurar la contingencia

* Garantlza.r un mantenimiento o Ppryteger las funciones clave Legal
ge ios flltu Jgs de cajay cuenta Reforzar comunicacion con e Revisar contratos con proveedores,

. P(::oteesiralla (’E:soreria empleados y colaboradores colaboradores y empleados

Oe5el e Asegurar los aspectos relacionados con

e Evitar riesgos de cobranza y Ri Laboral

mora % h iesgo Labora
Comercial $ Reputacional
e Reforzar comunicacion con e Asegurar la informacién de calidad

. ad . .
clientes para la toma de decisiones

aad
e Asegurar el mantenimiento de “‘ e Comunicar mensajes clarosy
la operativa con impacto S transparentes hacia empleados y

comercial ' clientes
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BCP: afrontando la incertidumbre en la coyuntura con el uso de Rk
best practices

pwc
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ISO 22301: Continuidad de Negocio

PwC
BCP Framework

Gobierno
e Analisis de impacto
e Situacion de crisis
e Planes de contingencia
e Aprendizaje y mejora

™ [ ':/ .
I continua
Gestion de Crisis

Deteccién de Preparaciéon y Gestién, Contro}

senales I | prevencion I | y Contencién

Retroalimentacion

Aprendizaje
Recuperacion P J

Errores
comunes en la
Gestion de una
crisis

% Falta de foco
Contradicciones

Desconfianza
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War Room: Comité de Direccion L
Gestionar la crisis para librar batalla a batalla hasta ganar la guerra pu;_c

La Alta Direccion es el pilar fundamental en la gestion de situaciones complejas y debe transmitir
serenidad y asegurar la continuidad de la operativa del negocio en un escenario incierto.

Crear una War Room para el Comité de Direccion responsable de la toma de decisiones y de diferentes subcomités

La informacion es vital tanto a nivel de estamentos (OMS, CSIC, Gobierno, etc.), RRSS e interna (CAU, HelpDesk)

Gobierno

Establecimiento Subcomités de Crisis: proporcionar informacion hacia el Comité de Direccion y ejecucion Planes de
accion y Contingencias ad_hoc

-------- Definir el POSICIONAMIENTO ESTRATEGICO de la compaiiia ¢Qué queremos ser/estar en el S/M/L plazo? -

Transmitir seguridad y confianza a los stakeholders mediante mensajes cercanos y transparentes

Potenciar el desarrollo de medidas de reestructuracion y flexibilidad para dar continuidad al resto de procesos

Premisas de actuacion

Esponsorizar consejos y medidas de trabajo seguro (teletrabajo, higiene, sistemas de reporte excepcionales,etc.) ,



Necesidad de comunicacion y concienciacion directa y recurrente L

pwc

Trazar y ejecutar acciones de comunicacién y de concienciacion para informar a empleados, clientes y
proveedores de la situacion y las acciones tomadas por la Organizaciéon ante una situacion de

contingencia.

Proporcionar
instrucciones
claras y medios a
todos los
actores para que
su trabajo diario
sufra el menor
impacto posible.

Cada interlocutor
requiere mayor o
menor
informacion con
mayor o menor
detalle

PwC

MENSAJE

Alta direccion, mandos intermedios, personas con responsabilidad y

poder en la organizacion

Empleados internos, clientes y proveedores/colaboradores

Canales disponibles en Intranet, correo corporativo, RR. SS., pagina web,
mi empresa carteleria, video conferencias, reuniones, etc.

Transparente, creible, preciso

Tranquilizador

Recurrente

Dinamico y competente

Combatir rumores con informacion clara,
veraz y necesaria. Fuentes oficiales.

Evitar el tono alarmista.

Comunicaciones recurrentes y continuas con
informacioén actualizada.

Satisfacer la solicitud de informacion. 9



Comunicacion hacia los medios y RR. SS.

pwc

Gestionada por expertos en

comunicacion. Si no
comunicas, comunicaran
por ti

Las personas siempre son lo
primero

Aseguramiento de la
continuidad de las
operaciones

Mensajes claros y firmes
ante eventos concretos

Cadencia periddica

EMPRESAS

y suspenden las

entregas a domicilio

Las supermercados garantizan

el abastecimiento de alimentos

El coronavirus impone el
teletrabajo a decenas de
miles de trabajadores en
24 horas: Bancos,
operadoras, constructoras,

pymes...

por el coronavirus

+ EmPRESA

cierra temporalmente su sede europea
por el coronavirus

CRISIS CORONAVIRUS

suspende la puesta en marcha de su nuevo

traslada de

a a 100 empleados

del area de mercados como prevencion por el

coronavirus
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Establecer y gobernar el mapa de riesgos de mis proveedores Rk

pwc

Tener claro el mapa de mis proveedores esenciales y criticos en una situaciéon de pandemia, asi
como las acciones a realizar y los compromisos y deberes regulatorios. Especial atencion en
los procesos de soporte, que en un escenario como este son prioritarios:

Identificar proveedores criticos y
esenciales en la continuidad de mis
operaciones y abastecimiento

Identificar proveedores de soporte que Riesgos de
pasan a ser significativamente vitales mis
roveedores

WY

Identificar proveedores alternativos en caso de indisponibilidad de

en esta situacion de crisis (servicios de
seguridad, de limpieza, ETTs, etc)

Conocer los riesgos de todos ellos
para los servicios que me prestan

abas}jcvggimiento de los principales

Restringir el acceso innecesario a
las instalaciones para reducir los
riesgos

Realizar llamadas de seguimiento
continuo para estar al corriente de sus
situaciones

Para proveedores
criticos/esenciales/de soporte,
trazabilidad de cumplimiento de
sus normas internas y normas de
nuestra Organizacion

1




El CIO como garante de las TIC que soportan la operacion

pwc

Riesgos a monitorizar (entre otros)

Ausencia de equipos correctamente
dimensionados para gestion de incidencias /
gestion del cambio a nivel IT y OT.

Cuello de botella en comunicaciones. No
garantia en el performance de componentes
front-office.

Obsolescencia de sistemas para el acceso
remoto; aumento de caudal en
concentradores VPN.

Log-in de usuarios y logging de operaciones.
Ausencia de buenas practicas y protocolos de
conexion remota.
Indisponibilidad de
colaborativas.
Indisponibilidad de Firma Electronica.
Indisponibilidad del CAU (Centro de
Atencio6n al Usuario) y call-centers.

Gestion de credenciales, personas clave y
protocolos no documentados.

herramientas

PwC

Rol en contingencia

KPIs de performance de sistemas/red/comunicaciones y teletrabajo.
Atencion 24x7.

Garante de provision de informacion a la Alta Direccion para la toma
de decisiones, y sistemas de analitica sobre la misma.

Mensajes botton up y top down en los planes de comunicacién y
concienciacion tecnologica.

Continuidad y contingencia tecnoldgica. Gestiéon y resolucion de
incidencias e incidentes.

Monitorizacién de proveedores tecnologicos y no tecnologicos con
acceso tecnologico.

“Generador” de soluciones work-around, cuyo riesgo debe ser
conocido y asumido, por ejemplo, maximizacién de entornos Cloud -
Shadow IT - vs On-Premise..; gestion de entornos colaborativos SaaS
(entornos colaborativos, CRM, ERP, ...).

Necesidades en el corto plazo

Consecuente balance entre partidas CAPEX / OPEX, posible
incremento presupuestario. Incremento derivado de servicios “Pago
por Uso” en entornos Cloud.

Analisis de cobertura de licencias SW.

12



El CISO como guardian del ciber-riesgo y asesor en soluciones Rk
tacticas pwec

Riesgos a monitorizar (entre otros)

Rol en contingencia

Ausencia de analitica de performance de
servicios/servidores corporativos y
comunicaciones.

Monitorizacion de sistemas de seguridad
propios. Incapacidad de cubrir el performance
en cuanto a monitorizacion (WAF, IDS, IPS, ...)
Amenaza DoS/DDoS en concentradores VPN
Uso de herramientas no corporativas con
seguridad no garantizada: shadow IT.

Ausencia de principio de minimo privilegio y
necesidad de conocer, con especial atencion en
accesos privilegiados.

Limitaciones en el uso de 2FA. Seguridad en
end-points; Incremento de dispositivos no

Garante de la CID para sistemas de informacion y informacion
de gestion en contingencia.

Garante de buenas practicas relativo a teletrabajo y uso de
herramientas colaborativas, etc.

Gestion y resolucion de incidencias e incidentes.

Garantizar que los permisos de acceso estdn actualizados, asi
como sus politicas de seguridad vinculadas.

Garantizar el acceso seguro de proveedores a infraestructura on-
premisey Cloud.

Legitimacion en el tratamiento de datos personales (GDPR)
gestionando la privacidad y confidencialidad técnica.

Atencion y entendimiento de capacitacion y disponibilidad del
SOC interno o externo e integracidon con CSIRT sectoriales y/o
nacionales.

plataformados (politicas BYOD - “Bring Your
Own Device”). Necesidades en el corto plazo

e Uso de redes Wi-Fi personales sin hardening

suficiente: aumento de pinchos y consumo de e Dimensionamiento a nivel de personal especializado.
datos. e Consecuente balance entre partidas CAPEX / OPEX.
[Contintia en la presentacién gestion de ciber-riesgo en o Andlisis de cobertura de licencias SW.

teletrabajo] 13
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Una amenaza fisica con repercusiones en el entorno digital

Problema Global

Infectados uertos. Curados

M
167.449 6.440 76.034

16



Ejemplos: COVID-19 como Vector de Ataque

& Capitalizing on Coronavirus Panic, Threat Actors Target Victims Worldwide. (Recorded Future)

& Chinese Hackers ‘Weaponize’ Coronavirus Data For New Cyber Attack: Here’s What They Did. (Forbes)
& Ccoronavirus Used in Spam, Malware, and Malicious Domains. (Trend Micro)

& Emotet Uses Coronavirus Scare in Latest Campaign, Targets Japan. (Trend Micro)

& The coronavirus scams are on the rise. (Panda Security)

# Y muchos més...

PwC 17



Origen de las campaiias de phishing COVID-19




¢,Quién no ha visitado una web como esta en estos dias?

(& Corona-Virus-Map.com

@ Coronavirus COVID-19 Global Cases by Johns Hopkins CSSE

Total Confirmed

Confirmed Cases by

Country/Region

Mainland
China

South Korea
Italy
Iran

Others

Japan

France

Germany

3/5/2020, 12:03:06 AM

Esr, FAO, NOAA

Support: &3
v

Campafia de spam de emails con URLSs
maliciosas

Hubei Mainland
China

Henan Mainland
China

Guangdong Main|

and China Las URLs maliciosas alojan paneles
2 falsos para seguir la evolucion del

Zhejiang Mainland ¥4

China COVID'lg

Solicitan la descarga de ficheros
maliciosos para su correcto
funcionamiento.




Recomendaciones para vuestras organizaciones

Desde seguridad:

 Acciones en el corto plazo dirigidas a
reforzar la concienciacion.

« Evitar abrir documentos y archivos
adjuntos en correos sobre COVID-19.

* Soluciones de seguridad especializas para

detectar y bloquear spam, malware vy
dominios maliciosos.

* Inspeccion exhaustiva de los correos
electronicos.

Para los usuarios:

» Evitar la difusion de mensajes no oficiales
y que puedan generar alarma social.
« Comprobar la autenticidad de la fuente.

STAMFORD, Conn., March 10, 2020

Gartner Says ClOs Should Focus on Three

Immediate Actions to Prepare for Coronavirus
Disruptions

Herramientas de colaboracién digital con controles de
seguridad y soporte de red.

Involucre a clientes y socios a través de canales digitales y
mantenga actividades de ventas.

Establecer una unica fuente de verdad para los empleados.



¢, Como afecta a las empresas las medidas contra el COVID-19?

™ Teletrabaj ’]\ Superficie de exposicion

Q

= Redes WiFi domésticas.

= Equipos personales por falta de stock.
= [nfraestructura VPN mas compleja.

= Recursos sensibles ahora en remoto.
» Distintos perfiles de usuarios.

PwC
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Recomendaciones para el trabajo remoto

Seguridad en los Seguridad en las
dispositivos comunicaciones

cN-cert S iNncibe_



Recomendaciones para el trabajo remoto

Seguridad en los

dispositivos

Administracion remota Configuracion segura

= Copias de seguridad periddicas. » Contrasefias robustas

= Actualizacion de software. = Segundo factor de autenticacion.
= Elevar el nivel de monitorizacion de = Certificados digitales.

eventos en equipos. = Dispositivos cifrados.

Ojo con el uso personal de dispositivos corporativos que contienen acceso o datos
relevantes de la organizacion

PWC 23



Recomendaciones para el trabajo remoto

Seguridad en las
comunicaciones

» Evitar aplicaciones de acceso excesivo remoto (RDP, Teamviewer, etc..)

= Entender las implicaciones de cada uno de los parametros de la configuracion de
VPN ( por ejemplo, Split tunneling )

= Proporcionar herramientas corporativas para compartir archivos, mensajeria
instantanea, etc.

= Mantener una monitorizacion proactiva de la infraestructura. Anomalias, posibles
intrusiones, etc.

» Validar la seguridad de los cambios que se implementan en la infraestructura.

PwC 24



RIMEVES

Los gigantes tecnoldgicos ponen de su parte para favorecer entornos de trabajo seguros.

Slack will give a free upgrade to the paid version to teams
helping solve the coronavirus crisis

-

~ - i

ientas de

Google y Microsoftegalan herram
teletrabajo por el Covid-19

economiadigital.es businessinsider.com




EN NUESTRAS MANOS ESTA
FRENAR EL VIRUS TANTO
FISICO COMO DIGITAL

#Y OMEQUEDOENCAS
A
PERO SEGURO
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